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Cyberattacke?
Aber doch nicht bei mir! Wer hat schon ein Interesse, meine Firma anzugreifen? 

Unsere Erfahrung in den letzten Jahren hat leider gezeigt: es kann jeden treffen!
Cyberangriffe werden häufig auf zufällig ausgewählte Ziele ausgeführt. 

Leider besteht trotz präventiver IT-Sicherheitsmassnahmen sowie der gezielten Sensibilisierung  
von Mitarbeitenden ein Restrisiko für Cyber-Attacken. Inzwischen bieten mehrere Versicherer eine 
Cyberschutzversicherung an.

Begriffserklärungen
Denial-of-Service:  Absichtlich herbeigeführte Überlastung eines Servers oder einer Webseite
Phishing:  Betrügerischer Versuch, an vertrauliche Daten zu gelangen
Malware:   Computerprogramme, welche schädliche Funktionen ausführen

Wie sieht eine solche Versicherungslösung aus 
Folgende Themen können unter anderem versichert werden:

 Implementierung von Schadsoftware (Malware)
 Hackerangriffe
 Datenmissbrauch und –manipulation (z.B. Phishing)
 Systemausfall infolge Cyberangriff  
 Kosten infolge Erpressung (Datenverschlüsselung) 
 Ersatz von Hardware, falls notwendig 
 Rechtsschutz für juristische Beratung und Erstintervention

Schadenbeispiele
 Durch eine Denial-of-Service-Attacke entsteht ein Betriebsunterbruch.
 Ihre Daten werden verschlüsselt. Sie sind mit Lösegeldforderungen konfrontiert und erleiden einen 

 Betriebsunterbruch. Zudem fallen Kosten an für die Wiederherstellung der Daten oder der Hardware. 
 Ein Mitarbeiter überträgt unabsichtlich ein Schadprogramm auf ein Compternetzwerk eines Dritten.

 

Was kostet mich eine Cyberversicherung
Gerne organisieren wir eine auf Ihre Bedürfnisse abgestimmte Offerte. Weitere Informationen und
einen aktuellen Preisvergleich finden Sie unter: www.kmuvb.ch/cyberrisk


